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Smila-hoivapalvelu

TIETOA TUOTTEESTA

Smila-hoivapalvelu on kotiin tai hoivayksikkoon tuotava palvelu, joka sisaltaa kotihoitoon

tarkoitetun Smila-laakeannostelijan ja ammattilaisille tarkoitetun verkkopohjaisen palvelun.

Smila-laakeannostelija tukee koneellista annosjakelua. Se sisaltaa myos puhe- ja videoyhteyden

kotihoidon asiakkaan ja ammattilaisen valista yhteydenpitoa varten. Palvelun kayton tavoitteena

on parantaa laakehoidon toteuttamista kotihoidossa.

Alusta: [J Android [ 10S MS Windows Selain [ Muu

Kayttokieli: XI Suomi Ruotsi Englanti Saksa X Tanska

Sertifikaatit: XI CE-merkinta Laakinnallinen laite, luokka | MDR [ US FDA
Tietoturvan hallintajarjestelma: [ ISO 27001 [ 1SO 27701 [ Muu
Laadunhallintajarjestelma: 1 ISO 13485 1SO 9001

Valmistaja/Jakelu Suomessa: JDM Innovation GmbH / Tamro Oyj www.tamro.fi

ARVIO 2.11.2022

Q TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVIA ASIOITA

Smila-hoivapalvelu sopii kotona asuvan asiakkaan laakehoidon toteuttamiseen seka
yhteydenpitoon asiakkaan ja kotihoidon ammattilaisen valilla. Laakeannostelijan kayttootto
vaatii ammattilaisten arvioinnin asiakkaan soveltuvuudesta laakeannostelijan kayttajaksi seka

riittavan ohjauksen laitteen kayttoon.

Arviointi perustuu yrityksen antamaan tietoon.
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ARVIOINNIN OSA-ALUEET

Osa-alue

Arviointi

Vaikuttavuus

Lupaava, mutta tarvitaan lisaa nayttoa

Smila-hoivapalvelu on ollut kaytossa Jyvaskylan alueella.
Pilottitutkimuksessa seurattiin kotihoidon kayntimaaria 26

asiakkaalla, jotka kayttivat laakeannostelijaa. 11 asiakkaan

kohdalla hoitohenkiloston kaynnit pysyivat ennallaan, 14 asiakkaalla

kaynnit vahenivat. Osalla asiakkaista hoitohenkilokunnan kaynteja
vaihtui etayhteydenotoksi (puhelimitse tai videopuhelu), osalla oli
tullut kayntien lisaksi etayhteydenottoja. Hoitohenkilokunta oli

tyytyvainen ladkeannostelulaitteeseen.’

Asiakkaiden kokemuksia laitteesta on selvitetty opinnaytetyossa.
Teemahaastatteluissa nousi esiin, etta asiakkaat olivat tyytyvaisia
laitteeseen. Laitetta pidettiin helppokayttoisena ja sen koettiin

lisaavan laaketurvallisuutta ja omatoimisuutta. 2

Markkinoilla on useita laakkeenannostelulaitteita, jotka
muistuttavat laakkeen ottamisesta esimerkiksi aanella ja valolla.
Niita on tutkittu turvallisuuden, vaikuttavuuden ja
potilastyytyvaisyyden nakokulmasta. Laitteiden kaytto nayttaisi
parantavan laakehoidon noudattamista niin, etta laakkeet tulevat

lahes aina otetuksi oikeaan aikaan.
Kirjallisuuskatsaukset

Laakeannostelulaitteista on tehty myos kirjallisuuskatsauksia.
Vaikka Smila-laakeannostelija ei ole ollut naissa katsauksissa
edustettuna, niiden keskeiset loydokset tuodaan esiin, silla ne

kuvaavat myos arvioitavan laitteen hyotyja.

Mertzin kuvailevassa katsauksessa selvitettiin kayttajien ja
hoitohenkilokunnan ajatuksia laakeannostelulaitteista. Yleisesti
voitiin todeta, etta laitteisiin suhtauduttiin hyvaksyvasti ja niiden
todettiin lisaavan laakehoitoon sitoutumista seka helpottavan

laakehoidon hallintaa.’

Faisalin systemaattisessa katsauksessa selvitettiin laakeannostelu-

laitteiden ominaisuuksia. Naista yleisia olivat mahdollisuus

2 (10)




Digi-HTA-arviointi

toimittaa useita laakeannoksia ja laakkeen ottoon liittyvat
halytykset, joita oli toteutettu erilaisilla menetelmilla. Noin puolet
laitteista lahetti muistutuksen ottamatta jaaneesta
laakeannoksesta joko asiakkaalle itselleen, omaiselle tai
hoitohenkilokunnalle.®

Turvallisuus

Riittava

Tuotteelle on tehty riskianalyysi, jota paivitetaan saannéllisesti’.
Tuotteen mahdolliseen virheelliseen kayttoon liittyvat
turvallisuusriskit seka jaannosriskit ovat kuvattu kayttdohjeessa'.
Valmistaja on laakinnallisen laitteiden validointiprosessin kautta
vakuuttanut, etta tuote tayttaa kaikki keskeiset turvallisuuteen
liittyvat standardit’. Turvallisuuteen liittyen on maaritelty jakelijan
ja valmistajan vélille toimintaprosessit seka vastuulliset tahot’.

Tuotantokaytossa ei ole tullut ilmi raportoituja haitta- tai

vaaratapahtumia’.

Laakeannostelijan yhteys tuotteeseen liittyvaan pilvipalveluun vaatii
riittavan voimakkaan langattoman mobiili- tai WiFi-verkkoyhteyden'.
Kayttoonoton yhteydessa tulee varmistaa, etta tama tilanne
toteutuu kyseisessa kayttoymparistossa. Verkkoyhteys tarvitaan
halytysten lahettamiseen ammattilaisille ja video- tai aanipuhelua
varten. Verkkoyhteyden kautta varmistetaan myos se, etta uusi
laakeannostelurulla ollaan syottamassa oikean kayttajan laitteeseen.
Tuotteen ollessa ilman verkkoyhteytta (offline-tila) sen
perustoiminnot eli laakkeiden annostelu ja ottoajasta

muistuttaminen toimivat kuitenkin taysin normaalisti.’

Laakeannostelija toimii verkkovirralla, mutta se sisaltaa myos akun,

jonka avulla laite voi toimia 24 tuntia’.

Kustannukset

Kohtuulliset
Tuotteen kaytosta veloitetaan kuukausittain laitekohtainen

palvelumaksu.'

Kayttokoulutus on ilmainen organisaation henkilostolle.’

Loppukayttajan maksu on hankkivan organisaation paatettavissa.
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Palvelun kaytto voi vaikuttaa kotihoitopalvelun asiakasmaksuihin,
koska silla voi olla vaikutusta kayntimaariin, kayntien kestoihin seka

mahdolliseen kayttomaksuun.'

Jakelijan antamien tietojen perusteella vaikuttaa silta, etta
palvelun kayton kustannukset ovat kohtuulliset, kun niita verrataan

vastaavan palvelun tuottamiseen muulla tavoin.'

Tietoturva ja -suoja

Arvioinnissa on kaytetty sosiaali- ja terveydenhuollon hankintojen
tietoturva- ja tietosuojavaatimuskantaa ja Tamro Oy:n ja JDM

Groupin toimittamaa vastausmateriaalia’.
Pienia puutteita

Vastausmateriaalin perusteella palvelu tayttaa olennaisimmat
tietoturvan ja tietosuojan vaatimukset, mutta arvioinnin aikana

havaitsimme puutteen palvelun salasanojen hallintakaytannagissa.

Riskienhallinta ja tietoturvatestaus

Palvelun tuottajalla on olemassa prosessit tietoturvariskien
hallintaan ja ennaltaehkaisyyn seka toimintasuunnitelma
tietoturvapoikkeamien varalle. Valmistaja on sisallyttanyt
tietoturvan osaksi ohjelmistokehitysta. Pilvipalvelulle on
vastausmateriaalin mukaan suoritettu penetraatiotestaus, kaytossa
olevat kolmannen osapuolen ohjelmistot on auditoitu manuaalisesti

ja laitteiston kovennus todennettu ulkoisella auditoinnilla.

Kayttajien hallinta

Palvelu ei tue kaksivaiheista tunnistusta tai kayttajatietojen
federointia ulkoiseen palveluun. Tuki kaksivaiheiselle todennukselle

on vastausmateriaalin mukaan kehitteilla.

Palvelu tukee kayttajaoikeuksien hallintaa ja rajoittamista. Erillisten
kayttajaoikeuksien maarittely on palvelussa pakollista. Kayttajien

toimista ja tietojen katselusta on saatavilla jaljitysloki.

Arvioinnin aikana havaitsimme puutteen palvelun salasanojen
hallintakaytannoissa. Salasanojen hallintaan kaytetty teknologia ei
ollut ajantasainen arvioinnin aikaisten yleisesti hyvaksyttyjen
kaytantojen mukaan, mutta yrityksella oli toimintasuunnitelma

puutteen korjaamiseksi. Puutetta ei nahty kayttoonottoa estavaksi,
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mutta asiakasorganisaation tulisi tiedostaa vanhentuneisiin

salasanojen hallintakaytantoihin liittyvat riskit.

Laitteisto

Smila-laakeannostelija suorittaa ohjelmistopaivitykset
automaattisesti ennalta laaditun aikataulun mukaisesti. Paivityksista
ilmoitetaan asiakasorganisaatioille etukateen. Paivitykset ovat
digitaalisesti allekirjoitettuja, ja niiden aitous ja oikeus
varmistetaan osana paivitysprosessia. Laitevalmistaja voi hallita ja

paivittaa laitteita verkkoyhteyden kautta.

Laite kayttaa Bluetooth 4.0-, GSM- ja WiFi-yhteyksia. WiFi-verkkoa
kaytettaessa sen tietoturvallinen maarittaminen on

asiakasorganisaation vastuulla.

Laitteet on kovitettu fyysista peukalointia vastaan.

Tietosuoja

Tamro Oy toimii yhdessa laitetoimittajan kanssa tietojen
kasittelijana (data processor). Asiakasorganisaatio toimii
rekisterinpitajana (data controller). Taman seurauksena
asiakasorganisaatio omistaa rekisteritiedot ja GDPR:n vaatima

tietosuojavaikutusten arviointi on asiakasorganisaation vastuulla.

sisalla salattuna. Laitteisiin tallennetut tiedot on salattu levossa.
Palvelun eri osat tallentavat mahdollisimman vahan henkilotietoja

tietojen kerayksen minimointiperiaatteen mukaisesti.

Muuta huomioitavaa
Palvelu toimii vain SaaS (Software as a Service) -palvelumallina.

Arviointi sisaltaa vain Smila-laakeannostelijayksikon ja pilvipalvelun
tietoturvan ja -suojan arvioinnin. Laitteen mahdolliset lisaosat,
lisapalvelut tai integraatiot eivat kuulu taman arvioinnin piiriin ja ne
taytyy arvioida erikseen, jos asiakasorganisaatio ottaa sellaisia
kayttoon.

Lisaksi suosittelemme, etta sairaanhoitopiirit kayttavat tukena

hankinnoissa Euroopan unionin kyberturvallisuusviraston (ENISA)

tietoturvaopasta sairaaloiden hankinnoille.™
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Kaytettavyys ja
saavutettavuus

Riittava

Laakeannostelija-kayttoliittyma sisaltaa kosketusnayton ja fyysisen
toimintopainikkeen .

Yrityksen ilmoituksen mukaan kayttoliittyman suunnittelussa on
huomioitu erityiskayttajaryhmia. Heikkonakdiset ja poikkeavan
varinaon omaavat henkilot on otettu huomioon kayttoliittyman
varien valinnassa seka aanisignaaleilla ja puheaanivasteilla. Laite
tekee laakeannostelupussiin esiviillon helpottamaan pussin aukaisua

henkilgille, joilla on hienomotorisia vaikeuksia."

Laite lahettaa halytyksen ottamassa jaaneista laakkeista
kotihoitoon. Laakkeen ottaminen voidaan varmistaa videoyhteyden
kautta esim. muistisairailla henkiloille, mutta laite ei kuitenkaan

sovellu pitkalle dementoituneille henkildille'.

Jyvaskylan kaupungin kotihoidossa toteutettuun kayttajakokemus-
tutkimukseen osallistuneet kotihoidon asiakkaat raportoivat
ladkeannostelijan helppokayttdisyydesta?. Myds ammattilaiset ovat

raportoineet sen helppokayttdisyydesta'.

Smila-hoivapalvelu sisaltaa myos ammattilaisille tarkoitetun
selainpohjaisen kayttoliittyman'. Ammattilaisia on ollut mukana
kayttoliittyman testauksessa ja kayttajatutkimukseen osallistuneet
ovat raportoineet sen helppokayttdisyydesta'. Arviointihetkella
ammattilaisen kayttoliittyma ei tayta yrityksen oman
saavuttavuusarvioinnin mukaan kaikkia WCAG 2.1 AA -tason
vaatimuksia''. Saavutettavuuspuutteet on raportoitu tuotteen

saavutettavuusselosteessa'’.

Yrityksella on kaytossa sahkoinen palautekanava ja yritys vastaa

saavutettavuuspalautteeseen 14 paivan aikana''.

Yleinen ohje hankintoihin

Hankkivan organisaation tulee huomioida digitaalisille palveluille

asetetut saavutettavuusvaatimukset ja huomioida, etta vaatimusten

tayttaminen on palveluntarjoajan vastuulla' .
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Muuta huomioitavaa
tuotteen kaytossa

Ammattilaisten selainpohjainen kayttoliittyma on saatavilla Microsoft

Windows -kayttojarjestelmalle’.

Yhteentoimivuus

Tuotteelle on suunnitteilla integraatio seka yleisimpiin potilastieto-
jarjestelmiin seka Omakannan Omatietovarantoon'. Smila-
laakeannostelija sisaltaa Bluetooth Low Energy (BLE) -yhteyden, jonka

kautta siihen voidaan kytkea antureita, mittalaitteita tai sensoreita’.

Tekninen toimivuus

Yrityksella on kaytossa laakinnallisten laitteiden elinkaaristandardi IEC
62304. Yritys on maaritellyt ja toteuttaa testausprosessit osana
tuotekehitystaan. Yrityksella on ilmoituskanava asiakkaille 24/7-
asiakastuen kautta mahdollisten virheilmoitusten huomioimiseksi seka
prosessit niiden korjaamiseksi. Yritys seuraa ennakoivasti palvelun
toimintaa vikojen huomaamiseksi. Viimeisen kuuden kuukauden aikana

tuote ei ole ollut pois kaytosta tai vajaatoiminnalla vikatilan vuoksi.

Jarjestelmapaivityksien ajankohta ilmoitetaan asiakkaalle hyvissa ajoin
ennalta laaditun aikataulun mukaisesti eivatka ne aiheuta kayttajalle

nakyvia katkoksia palvelun kaytossa.'

Koulutus ja tuotetuki

Tamro jarjestaa ammattilaiskayttajille tuotteen kayttokoulutuksen ennen
sen kayttoonottoa lahikoulutuksena tai videoetakoulutuksena. Koulutus
voidaan jarjestaa suomen, ruotsin, englannin tai saksan kielella.
Saatavilla on myos verkkokoulutusmateriaali itseopiskeluun. Hoitajat
toteuttavat kayttoonotto-opastuksen kotihoidon asiakkaille. Tuotteen

asiakastuki on saatavilla puhelimitse 24/7."

Tuotteen levinneisyys

Palvelu on kaytossa Suomessa talla hetkella seka yksittaisissa kunnissa

etta kuntayhtymissa.'

Arviointiryhma

Petra Falkenbach, erikoissuunnittelija, FinCCHTA
Jari Haverinen, erikoissuunnittelija, FinCCHTA

Joni Liljeblad, tietoturva-asiantuntija, Oulun yliopisto
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Riittava Riittava Kohtuulliset Riittava Riittava
Lupaava, mutta | Ilmeisesti riittava, C C
. e e Pienia Pienia
tarvitaan lisaa mutta tunnetaan Korkeat . .
e . . puutteita puutteita
nayttoa puutteellisesti
Huono tai Huono tai Kthuuttoman Puutteita Puutteita
tuntematon tuntematon kallis

Arviointisasteikko

Kokonais-

pisteet

Selite

TUOTTEEN KAYTTOON LIITTYEN El HUOMAUTETTAVAA

Tuotteen kvaikuttavuudesta on vahvaa ndyttod. Turvallisuus, tietoturva ja -suoja
sekd kaytettdvyys ja saavutettavuus ovat riittdvdlla tasolla. Tuotteen kayttoon
liittyvat kustannukset ovat kohtuulliset.

TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVA ASIA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta yhdelld
keskeisellad osa-alueella on huomioitava asia: Vaikuttavuudesta on saatu lupaavaa
nayttoa, mutta tietoa on vahan tai se on puutteellista. Turvallisuus on ilmeisesti
riittavalla tasolla, mutta tieto siita on puutteellista. Kustannukset voivat olla korkeita.
Tietoturvassa ja -suojassa tai kaytettavyydessa ja saavutettavuudessa voi olla pienia
puutteita.
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TUOTTEEN KAYTTOONOTOSSA ON HUOMIOITAVIA ASIOITA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta
kahdella tai kolmella keskeiselld osa-alueella on huomioitavia asioita:
Vaikuttavuudesta on saatu lupaavaa nayttoa, mutta tietoa on vahan tai se on
puutteellista. Turvallisuus on ilmeisesti riittavalla tasolla, mutta tieto siita on
puutteellista. Kustannukset voivat olla korkeita. Tietoturvassa ja -suojassa tai
kaytettavyydessa ja saavutettavuudessa voi olla pienia puutteita.

TUOTTEEN KAYTTOONOTOSSA ON USEITA HUOMIOITAVIA ASIOITA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta neljdlld
tai viidella keskeiselld osa-alueella on huomioitavia asioita: Vaikuttavuudesta on
saatu lupaavaa nayttoa, mutta tietoa on vahan tai se on puutteellista. Turvallisuus on
ilmeisesti riittavalla tasolla, mutta tieto siita on puutteellista. Kustannukset voivat
olla korkeita. Tietoturvassa ja -suojassa tai kaytettavyydessa ja saavutettavuudessa
voi olla pienia puutteita.

HARKITSE VAKAVASTI ENNEN TUOTTEEN KAYTTOONOTTOA

Tuotteen kayttoonottoa harkitsevan organisaation on otettava huomioon, etta yhdella
tai useammalla keskeiselld osa-alueella on puutteita: Vaikuttavuuteen liittyva tieto
voi olla epaluotettavaa tai heikkolaatuista. Turvallisuudessa voi olla puutteita tai
siihen liittyva tieto voi olla epaluotettavaa tai heikkolaatuista. Kustannukset voivat
olla kohtuuttoman korkeita. Tietoturvassa ja -suojassa tai kaytettavyydessa ja
saavutettavuudessa voi olla puutteita.
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